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1. OBJETIVO

A presente politica possui 0 escopo de regulamentar as regras para protecdo das informag6es e documentos
por meio de classificagdo em niveis adequados, variando de acordo com a sensibilidade para o negécio do
escritorio Benzota e Prestes, esta norma complementa a Politica de Seguranca da Informacao do escritorio.

2. DEFINICOES

As definicbes abaixo serdo aplicadas a esta Politica e as Normas e Procedimentos que a regulamentam, e
serdo aplicaveis no singular ou plural, sempre que o termo definido figurar nos textos iniciado por letra
maiudscula.

Acesso: possibilidade de entrada ou interacdo com ativos de informacéo, seja ela fisica ou digital. O acesso
pode ser permitido por senhas, biometria, cartdes ou crachés de identificacéo.

Areas gestoras: Todos os departamentos do escritério Benzota e Prestes.

Ativos de Informacdo: Formas tangiveis e intangiveis nas quais estao registradas as Informagfes do escritério
Benzota e Prestes. Inclui o conhecimento dos Colaboradores.

Colaborador: funcionarios, associados, estagiarios e aprendizes do escritério Benzota e Prestes.
Dado Pessoal: Informacéo relacionada a pessoa natural identificada ou identificavel.

Dispositivo moével: qualquer equipamento eletrbnico com atribuicbes de mobilidade no manuseio da
informacao.

Equipamento pessoal: qualquer dispositivo ou recurso tecnoldgico, portatii ou ndo, de propriedade do
Usuario, tal como desktops, laptops, celulares e pen-drives.

Informacfes do escritorio Benzota e Prestes: Entende-se por informacao todo e qualquer contedido ou dado
gue tenha valor para organizagéo ou seus clientes.

Logs: registros eletronicos.
Logins: contas de Usuério ou Terceiro para acesso aos sistemas do escritério Benzota e Prestes.

Parceiros do escritério Benzota e Prestes: clientes, fornecedores ou parceiros com que o escritério Benzota
e Prestes tenha um relacionamento de negocios.

Proprietario da Informacé&o: pessoa que criou a informag&o, ou um colaborador interno designado como
proprietario de uma aplicacéo ou sistema especifico. Em ambos 0s casos, o proprietario € o responsavel pelas
informacdes classificadas, responsavel pela manutencéo, revisao e cancelamento de autorizagdo de acesso a
determinada informacéo ou conjunto de informacdes pertencentes ao Benzota e Prestes Advogados ou sob
sua guarda.

Regras ou Regras de Sl: Politicas, Normas e Procedimentos de Seguranca da Informacéo.
Software: Programa de computador, ou seja, algoritmo para emprego no tratamento da Informacéao.

Terceiro: prestadores de servigos, parceiros e fornecedores.
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3.

ABRANGENCIA

A abrangéncia desta norma estende-se a todos os Usuarios.

4.

DIRETRIZES

4.1. INFORMAGOES SOBRE METODOS DE CLASSIFICAGAO

Os Proprietarios da Informacéo devem garantir que os Ativos de Informagé&o do escritrio Benzota e Prestes
estejam protegidos de acordo com as seguintes classificacdes e rotulagens determinadas: Publica,
Interna, Restrito e Confidencial, conforme critérios detalhados a seguir.

4.2. PUBLICA

Sao Informacdes oficialmente liberadas pelo escritdrio Benzota e Prestes para o publico geral e que néo
necessitam de uma protecéo especial, que podem ser divulgadas a qualquer pessoa sem violacdo de
direito a privacidade.

O conhecimento desse tipo de informagéo ndo expde a organizagdo a uma perda financeira ou a dano a
sua imagem, e ndo compromete a seguranc¢a dos seus bens.

Exemplos: Comunicados de imprensa, folhetos de marketing, relatérios anuais, artigos e as informacdes
fornecidas no site do escritério Benzota e Prestes entre outros.

4.3. INTERNA

Sao informagbes que, devido a sensibilidade técnica ou de negdcio, exigem cuidados especiais para
garantir a integridade dos dados, protegendo-as de modificacdo ou destruicdo ndo autorizada. Essas
informacdes destinam-se ao uso interno da organizacéo, e seu acesso deve ser limitado a fornecedores e
parceiros criticos do escritério Benzota e Prestes.

Exemplos: Previsdo de lucros, politicas e normas da empresa, procedimentos de trabalho e manuais de
colaboradores internos, organogramas, anuncios internos, entre outros.

4.4. RESTRITO

Sao informacdes que os colaboradores internos tém a obrigacédo legal, regulamentar e contratual de

proteger. Essas informacdes sdo de uso exclusivo entre grupos definidos dentro da organizacdo e
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5.

A informacéo identificada como restrito € uma informacao que deve ser utilizada somente por pessoas do
escritério Benzota e Prestes que necessitam da informacdo para o desempenho de suas funcdes, aos
clientes e parceiros que necessitem destas informacdes, para execucdo dos servi¢cos contratados.

A divulgacéo ou alteracdo ndo autorizada desta modalidade de informacdo tem o potencial de acarretar
prejuizos financeiros ou a imagem do escritério Benzota e Prestes e/ou seus clientes e, por isso, seus
acessos deverao ser controlados.

Exemplos: Registros de pessoal, informacdes pessoais, chaves criptograficas, nimeros de cartdo de
crédito, informac6es financeiras, e qualquer informacéo que mantenha o escritério Benzota e Prestes ou
seus clientes em posi¢cao competitiva no mercado, etc.

4.5. CONFIDENCIAL

Sao informagbes que, se forem destruidas sem autorizacéo, comprometidas ou divulgadas podem gerar
graves danos e impactos ao escritério Benzota e Prestes e aos seus Colaboradores. Essas informacdes
destinam-se exclusivamente para uso interno na organizagédo e devem ser limitadas a somente aqueles
gue possuam um compromisso explicito, predeterminado ou tenham necessidade de saber sobre as
informacdes.

A divulgacao ou alteracdo n&o autorizada de informacdes confidenciais poderéo gerar prejuizos financeiros
ou a imagem do escritério Benzota e Prestes e/ou seus clientes e, por isso, seus acessos deverao ser
controlados e seu compartilhamento protegido.

Exemplos:

e InformacBes Estratégicas: novos produtos ou servigcos, segredo comercial, negociacdes de fuséo,
marcas registradas, informac¢des proprietarias, codigos fonte dos sistemas e qualquer outra informacao
gue proporcione uma vantagem competitiva para o escritério Benzota e Prestes.

e Informacgdes do Cliente: informagdes financeiras, chaves criptograficas, informacdes pessoais ou
gualquer informacéo de clientes que sejam consideradas sigilosas.

RESPONSABILIDADE

Para facilitar a classificacdo e tratamento adequado das informacdes, foram estabelecidas em quatro perfis de
responsabilidade:

5.1. PROPRIETARIO

O proprietéario inicial das informacfes € a pessoa que criou a informacdo, ou um Usuario que recebeu a
informacéo de terceiros, ou Usuario designado como proprietario de uma aplicacao ou sistema especifico.
Em ambos os casos, o proprietario é o responsavel pelas informacdes classificadas.

5.2. CUSTODIANTE
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Usuario designado pelo proprietario e que serd o responsavel pela manutencédo e salvaguarda da
informacdo. O custodiante é responsavel por manter o acesso a informacéo, restringindo com base na
classificacéo definida pelo Proprietario.

5.3. USUARIO

Um usuario € um colaborador interno que habitualmente usa as informacdes para tarefas relacionadas ao
seu trabalho e deve ter o nivel minimo de acesso para executar as tarefas especificas relacionadas com
as suas fungdes ou responsabilidades. O usuario deve seguir procedimentos de seguranga para assegurar
a confidencialidade, integridade e disponibilidade das informacdes.

5.4. SEGURANGA DA INFORMAGCAO

Esta equipe deve ser o ponto de apoio das unidades de negdcios de forma a desenvolver, implementar e
monitorar estratégias de seguran¢a que atendam aos objetivos da organizagdo, responsavel pela avaliagao
e selecao de controles apropriados para oferecer as informagdes 0s niveis de protecdo exigidos por cada
classificacdo. Essa equipe ndo pode assumir a total responsabilidade pela protecdo das informacdes, ja
gue deve ser compartilhada por todos que necessitam de acesso. Portanto cabe a esta equipe selecionar
os melhores controles, conscientizar os usuarios a respeito do seu uso, administra-los e monitora-los, além
de verificar se todos na organizacao estao colaborando com as regras propostas.

6. PROTECAO DE DADOS PESSOAIS

Os Usuérios tém pleno conhecimento de suas obriga¢gdes no tocante as informacg8es obtidas, incluindo dados
pessoais de Parceiros do escritério Benzota e Prestes.

As informacdes relacionadas a Dados Pessoais deverdo ser tratadas em conformidade com as politicas
especificas do escritério Benzota e Prestes para este tema, bem como na lei.

Os Usuérios deverao observar a regulamentagéo, melhores préticas e leis que envolvam a protecao de dados
pessoais e da privacidade, em especial, as regras e diretrizes contidas na Lei 13.709/18, Lei Geral de Protecéo
de Dados (LGPD), conhecendo e cumprindo todas as normas e politicas do escritério Benzota e Prestes em
matéria de protecdo de dados pessoais.

7. DESTRUICAO, DESCARTE E DESCLASSIFICACAO DA INFORMACAO

7.1 DESTRUICAO

As informacdes internas, restrito ou confidenciais devem ser destruidas de tal forma que se tornem
ininteligiveis e inutilizaveis. Os métodos mais comuns sdo: triturando, queimando, pulverizando ou
desmagnetizando.

Se um servico de terceiros € utilizado para destruir informac8es, o0 escritério Benzota e Prestes deve
comprovar que:
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O servico atende ou excede o padrdo de requisitos para garantir que o dado esta “ininteligivel e
inutilizavel".

A supervisdo necessaria para garantir que toda a informacao foi destruida conforme solicitado. Os
departamentos Administrativo e Seguranca da Informac&o devem, conjunta e periodicamente, validar
e auditar o servigo.

DESCARTE

7.2.1 DESCARTE DE INFORMACOES

As midias em papel devem ser devidamente trituradas;

Os documentos e arquivos digitalizados existentes nas pastas virtuais e demais ambientes, devem ser
descartados utilizando ferramentas de formatacao especificas para este fim.

Os bancos de dados, quando ndo mais necessarios, devem ser devidamente excluidos.
As midias devem ser descartadas de forma segura e protegida quando se tornarem desnecessarias

O descarte de informacdes deve ser realizado através da sua destruicdo de modo que nao seja
possivel recupera-las como, por exemplo, através de fragmentacéo.

O usuario deve estar atento quanto aos itens abaixo, que podem requerer descarte seguro:

Documentos em papel;

Gravacéo de voz ou de outros tipos;

Relatérios impressos;

Fitas magnéticas;

Discos removiveis e cartuchos;

Meio de armazenamento Otico (quaisquer formas, incluindo qualquer midia utilizada pelos
fabricantes para distribuicdo de software);

° Listagem de programas;
° Dados de teste;
° Documentos de sistemas.

Periodicamente deve ser implementada a coleta e o descarte seguro das midias a serem inutilizadas.

No caso de descarte realizado por prestadores de servigcos, devem-se verificar os requisitos basicos
de seguranga para a contratacdo do prestador de servico como, por exemplo, sua experiéncia e 0s
controles adotados para garantir a seguranca do descarte.

O descarte de midias, devera ser registrado para manter trilhas de auditoria.

7.2.2 DESCARTE DE EQUIPAMENTOS
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Todos os equipamentos e midias removiveis devem receber o devido tratamento no processo de
descarte ou remocao de informacdes. Dessa forma, fica a critério da equipe de Tl optar pelas seguintes
acoes:

Formatar o equipamento/midia removivel e reutilizar o mesmo;

Formatar e devolver o equipamento/midia removivel para o fornecedor responsavel pelo contrato de
leasing;

Formatar e armazenar o equipamento/midia removivel no estoque de ativos de TI;

Formatar e solicitar para a equipe responsavel, a destruicao do equipamento/midia removivel, quando
aplicavel.

Em qualquer processo de descarte, o gestor do recurso deve ser informado para autorizar o descarte;
O registro de formatacdo, descarte e destruicdo de equipamentos e midias removiveis deve estar
registrado na base de ativos de Tl especificando o responsavel pela execucéo da atividade.

7.3 DESCLASSIFICACAO

Os proprietarios das informagdes devem alterar a classificacdo da informacéo sempre que houver necessidade
de alterag@o para um nivel de classificacdo inferior ou superior.

8. CICLO DE VIDA DA INFORMACAO
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9. REVISAO E MANUTENCAO

Esta Politica deverd ser revisada anualmente ou quando uma mudancga significativa ocorrer na organizacgéo,
com o propdsito de aprimorar e garantir as diretrizes de prote¢do de dados e seguranca da informacé&o

10. DISPOSICOES GERAIS

A empresa se reserva o direito de alterar as regras aqui deliberadas, sempre que julgar necessario. A
inobservancia das diretrizes elencadas neste procedimento acarretard sancdes disciplinares aos
responsaveis..
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